Осторожно, мошенники!

В последнее время среди всех видов мошенничеств финансовое мошенничество занимает особое место. И в этой ситуации важно знать, как защитить себя и своих близких.

К сожалению, стать жертвой преступников может каждый, и неважно, использует он банковскую карту или предпочитает рассчитываться наличными. Мошенники умеют выманивать деньги онлайн, с помощью звонков и смс, в социальных сетях и офисах. Как они это делают?

Мошенникам нужны данные вашей банковской карты. Они могут установить на банкомат скиммер (считывающее устройство) и видеокамеру. Злоумышленником может оказаться сотрудник кафе или магазина, который получит доступ к вашей карте хоть на 5 секунд. 

Как не попасться? Осмотрите банкомат. На картоприемнике не должно быть посторонних предметов, клавиатура не должна шататься. Набирая ПИН-код, прикрывайте клавиатуру рукой. Подключите мобильный банк и смс-уведомления. Если совершаете покупки через интернет, никому не сообщайте секретный код из смс. Никогда не теряйте из виду вашу карту. 

Что делать, если вас обокрали? Позвоните в банк (номер есть на обороте карты или на главной странице сайта банка) и заблокируйте карту. Запросите выписку по счету и напишите заявление о несогласии с операцией. Обратитесь с заявлением в полицию. 

Контактный центр Банка России - 8-800-300-30-00 (для бесплатных звонков из регионов России), интернет-приемная - cbr.ru/reception.
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