Уголовная ответственность за преступления, связанные с использованием сети Интернет

За последние годы компьютерные технологии настолько прочно вошли в нашу жизнь, что даже школьники младших классов уже не представляют ее без Интернета. Виртуальное общение порой занимает у молодежи больше времени, чем реальное, и, к сожалению, зачастую заменяет его. В такой ситуации возникает актуальность разъяснения правовых вопросов, связанных с использованием всемирной сети, и, в частности, касающихся уголовной ответственности. 

У большинства людей понятия «преступление», «преступник» ассоциируются, в первую очередь, с насилием, хищением имущества либо незаконными действиями с наркотиками. Однако Уголовный кодекс содержит гораздо больший перечень деяний, которые признаются преступлениями и влекут ответственность в установленном порядке. Для того чтобы совершить некоторые из них, вовсе не обязательно иметь изначально криминальные наклонности, и более того, их можно совершить путем использования Интернета. 

В качестве примеров таких преступлений можно привести: 

- клевета, то есть распространение заведомо ложных сведений, порочащих честь и достоинство другого лица или подрывающих его репутацию (ст. 128.1 УК РФ); 

- незаконные организация и проведение азартных игр, в том числе с использованием сети «Интернет» (ст. 171.2 УК РФ); 

- публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма (публичное заявление о признании идеологии и практики терроризма правильными, нуждающимися в поддержке и подражании) (ст. 205.2 УК РФ); 

- незаконное изготовление и оборот (в том числе распространение, публичная демонстрация или рекламирование) порнографических материалов (ст. 242 УК РФ); 

- изготовление и оборот материалов или предметов с порнографическими изображениями несовершеннолетних (ст. 242.1 УК РФ); 

- неправомерный доступ к компьютерной информации (ст. 272 УК РФ); 

- создание, использование и распространение вредоносных компьютерных программ (ст. 273 УК РФ); 

- публичные призывы к осуществлению экстремистской деятельности (ст. 280 УК РФ); 

- публичные призывы к осуществлению действий, направленных на нарушение территориальной целостности Российской Федерации (ст. 280.1 УК РФ); 

- возбуждение ненависти или вражды, а равно унижение достоинства человека либо группы лиц по признакам пола, расы, национальности, языка, происхождения, отношения к религии, а равно принадлежности к какой-либо социальной группе, совершенные публично или с использованием средств массовой информации (ст. 282 УК РФ); 

- публичные призывы к развязыванию агрессивной войны (ст. 354 УК РФ); 

- реабилитация нацизма, то есть отрицание фактов, установленных приговором Международного военного трибунала для суда и наказания главных военных преступников европейских стран оси, одобрение преступлений, установленных указанным приговором, а равно распространение заведомо ложных сведений о деятельности СССР в годы Второй мировой войны, совершенные публично (ст. 354.1 УК РФ). 

Таким образом, даже высказывание на форуме или в социальной сети, обращенное к неопределенному кругу лиц, может быть расценено как преступление, если содержит в себе запрещенные законом призывы либо суждения. 

Между тем, многие считают, что в Интернете можно позволить себе больше свободы в выражениях, нежели в реальной жизни, так как есть возможность общаться анонимно. Это не так, поскольку у правоохранительных органов имеются технические средства для установления устройства (компьютера, планшета, телефона), с которого отправлена та или иная информация в сеть, а также лица, которому это устройство принадлежит. 

Более того, некоторые статьи уголовного закона предусматривают более суровую ответственность именно за те преступления, которые совершены при помощи информационно-телекоммуникационных сетей, поскольку в Интернете круг лиц, которые могут прочитать либо посмотреть то или иное информационное сообщение, гораздо шире, чем мог быть при простом публичном выступлении, а, следовательно, общественная опасность таких действий более серьезная. 

Например, часть 1 статьи 205.2 УК РФ предусматривает ответственность за публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма, что влечет наиболее суровое наказание в виде лишения свободы на срок от 2 до 5 лет. Часть 2 той же статьи устанавливает ответственность за те же действия, совершенные с использованием средств массовой информации либо электронных или информационно-телекоммуникационных сетей, в том числе сети "Интернет", за которые предусмотрено наиболее суровое наказание лишения свободы на срок от 5 до 7 лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет. 

Подводя итог, следует отметить, что, общаясь в сети, следует помнить, что свобода слова, установленная Конституцией РФ, не безгранична, и неосторожные высказывания могут повлечь очень серьезные последствия. 

